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Bienvenido a Lex-Doctor

Lex-Doctor

El sistema que Ud. acaba de adquirir, esta especialmente disefiado para el manejo
integral de un estudio juridico, e incluye herramientas necesarias para administrar su
trabajo diario.

Filosofia de disefo

LEX-DOCTOR fue lanzado en su primera version, en agosto de 1989. Su balance
de sencillez, funcionalidad y solidez, lo convirtié rapidamente en la principal
herramienta informética para la gestion juridica.

El primer objetivo de LEX-DOCTOR es permitir que cada organizacion juridica
trabaje como unidad en un ambiente de datos homogéneo y centralizado, facilitando
el acceso a la informacion desde cualquier lugar. El segundo objetivo de LEX-
DOCTOR es que, sinimportar cuanto sepa de informatica, Usted también pueda
beneficiarse con el primer objetivo.

Teniendo en cuenta que para mejorar la eficiencia operativa es fundamental evitar la
fragmentacion del ambiente de trabajo, la filosofia de disefio de Lex-Doctor siempre
es: "Un sélo sistema, y todo dentro de él".

Es asicomo Lex-Doctor incluye en un solo sistema, los elementos necesarios para
realizar tareas tales como liquidaciones y actualizaciones monetarias de cualquier
tipo; procesamiento de textos; administracion de carpetas; expedientes; asuntos;
agendas; vencimientos; generacion de reportes; listados; asientos monetarios;
administracion de informacién documental; calculadora de plazos; archivo de
expedientes; gestiones; cuentas corrientes; movimientos procesales y
extraprocesales; manejo de informacién documental como jurisprudencial,
legislacion, doctrinaria; etc.

Fragmentacion del ambiente de trabajo

La fragmentacion del ambiente de trabajo es la innecesaria divisién de las tareas
laborales producidas por el uso de diferentes herramientas tecnoldgicas en pos de
satisfacer distintas necesidades.

Se suele mal interpretar que la suma de soluciones parciales completas genera una
solucion global ain més completa. Es el caso de quienes utilizan un procesador de
textos, una planilla de calculos, una calculadora, una agenda, un gestor de base de
datos, un sistema de correo y uno o varios paquetes de consulta de legislaciény
jurisprudencia, e incluso desarrollos a medida para confeccionar listados u otros
contenidos.

Inconvenientes
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Sinembargo, un ambiente de trabajo fragmentado trae las siguientes
consecuencias no deseadas:

Falta de integracion.

Dificultad para compatrtir tareas.
Dificultad para asignar y revisar tareas.
Dificultad para resguardar los datos.
Dispersion de la informacion.
Dificultad para buscar informacion.
Altos costos de licenciamiento.

Curva de aprendizaje ineficiente.

Semeo0oTy

Ventajas de usar un sdlo sistema

Dentro de un ambiente juridico se maneja mucha informacion, y se realizan a diario
innumerables operaciones con la misma. La inversion completa para obtener una
prestacion integral es muy inferior a la compra de varios sistemas que efectien
todas las tareas por separado.

El informatizar dicho ambiente integralmente aumenta la competitividad dado que, la
informacidn con que se alimenta al sistema, luego puede ser aprovechada para
realizar muchas otras tareas y controles.

Mientras que aquel ambiente juridico que se informatizé fragmentadamente puede
sostener, como ejemplo, que nada es tan ductil como su procesador de textos, los
informatizados integralmente se benefician por ejemplo con escritos y liquidaciones
automatizadas que vinculan la informacion de un expediente con un documento,
listado o reporte modelo.

La jerarquia de disefio de los sistemas Lex-Doctor se basa en nuestro compromiso
de brindarle cada dia mas prestaciones y calidad, y en nuestro esfuerzo por ayudarle
a conseguir mas resultados y ser mas efectivo.

No dude en enviarnos sus sugerencias o consultas a las direcciones indicadas en el
apartado del manual electrénico que acompafia al sistema de soporte técnico; su

aporte siempre es considerado, y sus dudas y problemas siempre son tratados con
la importancia que a Ud. le merecen.

Il Instalacion

2.1 Instalaciéon de Lex-Doctor

Instalacion estandar de Lex-Doctor
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La instalacién del sistema requiere conocimientos minimos de computacion. La
misma se inicia ejecutando el programa de instalacion denominado instalar.exe que
debera descargarse desde Internet y se perfecciona mediante la licencia de uso de
propiedad intelectual que le debid llegar por correo electrénico.

Si Ud. recibié un e-mail con la licencia para instalar Lex-Doctor, y suPC o red local
cumple con los requerimientos técnicos minimos, proceda con los siguientes pasos:

Copie o arrastre la/s licencias que se adjuntan en el correo, al "Escritorio” de la PC
donde instalar4 Lex-Doctor. Si posee una red local, hagalo enla PC que actuara
como servidor.

Luego presione sobre el vinculo indicado en el correo que contiene las licencias y se
abrird una pantalla que le permitir4 iniciar la descarga del archivo de instalacion.

¢Quieres gjecutar o guardar instalar.exe (13,7 MB) desde lex-doctor.com? Ejecutar Guardar - Cancelar

S

Presione el boton "Ejecutar” para iniciar la descarga.

Finalizada la descarga, es probable que su navegador presente la siguiente
pantalla.

I" b1

Advertencia de seguridad de Abrir archivo &3

i Desea ejecutar este archivo?

@ Mombre: ChUsers\CALNDesktoplinstalar.exe
Editor: Sistemas Juridicos SEL

Tipo: Aplicacian
De: Ch\Users\CALZDesktophinstalar.exe

| Eiecutar ﬂ| Cancelar

Preguntar siempre antes de abrr este
archivo

| = | Aungue los anchivos procedentes de Intemet pueden ser (tiles, este
|, ﬁ tipo de archivo puede llegar a dafiar el equipo. Salo ejecute
27 software de los editores en los que corfia. ;Cual es el iesgo?

Presione "Ejecutar”, y aparecera la pantalla de instalacion de Lex-Doctor.

Para avanzar, seleccione el tipo de instalacion que desea realizar.

© 2016 - Sistemas Juridicos S.R.L.



Instalacion 4

Que pasa si no poseo/no compré unalicencia de uso original del sistema Lex-
Doctor ?

= Confirmar [ = |

Mo se pudo encontrar una licencia de Lex-Doctor, ;jdesea instalar una demostracion?

Si [I [ Cancela

El sistema de instalacion, al no detectar en el escritorio de la PC la existencia de
una licencia valida, propondra instalar una demostracion del mismo, preguntando la
region a la cual pertenece el usuario para poder brindarle datos ejemplificativos mas
adecuados a la regién donde va a ser instalado.

" )

“® Seleccion de pais o | = |

Lex-Doctor se distribuye con datos ejemplificativos cargados
en varias de sus tablas, tales como modelos de escritos,
juzgados, indices de actualizacidn monetaria, tablas de
conversidn de monedas, etc.

Sistemas Juridicos SEL. ha creado varias versiones de esa
informacidn, para distintos paises. Por favor, indique cudl
versidn de las existentes, desea bajar para la demostracidn
gue estd instalando.

Pais: lArgentina (ar} v]

[ Acepta V\I\LJ Cancela

Tipos de instalacion

Si Ud. desea instalar el sistema en modo monousuario (1 solo ordenador), debera
realizar solamente la instalacién de la licencia Servidor Lex-Doctor.

Si Ud. posee una red local (LAN) y ha adquirido licencias de acceso local, debera
realizar 2 instalaciones. Una vez determinado el ordenador (el que oficia de servidor)
gue contendra al servidor Lex-Doctor realizar la instalacion de la licencia Servidor
Lex-Doctor. Luego debera instalar en cada terminal de su red la licencia Cliente
Local Lex-Doctor.

© 2016 - Sistemas Juridicos S.R.L.



Manual del usuario de Lex-Doctor 10

Si ha adquirido una o varias licencias de acceso remoto, debera instalar en cada
ordenador remoto, la licencia Cliente Lex-Doctor, y seleccionar la opcion de puesto
remoto.

En cualquier caso, ya sea en su version monousuario o multiusuario el sistema
requiere de un Servidor Lex-Doctor que atienda las solicitudes de una o varias
licencias clientes Lex-Doctor.

Instalacion de lalicencia Servidor de Lex-Doctor

Instalador de Lex-Doctor

-DOCTOR

GESTION JURIDICA

Version 10
Estudios Juridicos
10.0.0.8 - FB
Copyright ¢ mas Juridicos SRL.

werw.les om

Licencia de Lex-Doctor: | C\Jsers\CALNDeskiop\LICENCIA LD

Ubicacion de Lex-Doctor: | COLEXTOE! o oW

Este puesto sera servidor ... v]

[] El servidor se iniciara en forma automatica al comenzar una sesion

Migrar datos desde una versidn anterior a Lex-Doctor 10 ubicada en:

Campo ubicacion de Lex-Doctor

Este campo indica el lugar donde se alojara la instalacion del sistema.

La instalacién siempre se produce sobre la carpeta raiz del disco de arranque de
Windows, en general C:\, de no ser posible por carecer de atributos, el sistema lo
indicara a través de un mensaje.

El sistema necesita para su instalacion ser instalado en el directorio\LEX10E. De
ser posible, es recomendable no alterar en nombre de la carpeta original, ni moverla
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de colacion, ya que e sistema podria producir actualizaciones y chequeos sobre
dicha carpeta.

Desplegable de tipo de instalacion

Desde aqui se determinara el tipo de instalacion, ya sea como servidor o cliente. Si
se selecciona la opcién de cliente, luego se debera indicar el modo de acceso
deseado, ya sea "...por red local", "...por Internet” o "...por red local y por Internet”.

Tilde iniciacion automatica del servidor

Esta opcidn ejecuta el Servidor de Lex-Doctor cada vez que inicie su PC. Esta
opcidn es valida sélo en el caso que se haya seleccionado una instalacion del tipo
de servidor.

Campo migrar datos de una version anterior (solo cuando se desea convertir una
version anterior de Lex-Doctor)

Este campo permite indicarle al sistema donde se encuentra su version anterior
desde la cual desea migrar los datos. Presionando el icono de la derecha del campo
de migracién, el sistema desplegara un navegador de archivos y carpetas para
poder seleccionarlo con facilidad.

Migrar datos desde unaversidn anterior a Lex-Doctor 10 ubicada en:
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e

Instalador de Lex-Doctor

-DOCTOR

GESTI Buscar carpeta

Carpeta de la version previa:

4 L:: Disco local {2)

| Compartida
Licencia de Lex-Doctor: 4 Downloads
3 | Lex
Ubicacion de Lex-Doctar: 4| | LEXS00 Ch -
. CLIENTE "I bserdsenidor ... v]
>, COMPIL
, DATOS B

[] El senvidor se inicial
| SERVIDOR

: . LGMaobileUpgrade

Migrar datos desde un
— | PerfLogs -

| Aceptar Eé[ Cancelar |

Una vez seleccionada la carpeta que contiene los archivos de su sistema anterior (c:
\LEX900), presionando Acepta, queda determinada la ruta para que el sistema
pueda realizar la conversién de sus datos.

Es posible que si los datos a migrar provienen de una version de Lex-Doctor muy
antigua, deba contactarse con nuestra Dto. de Soporte para que lo guien en la forma
de migrar los datos.

Configuracion de servidor proxy (solo cuando es requerido)

Algunos proveedores de Internet o incluso en redes locales, requieren que las
conexiones a sus servicios se efectlen por medio de un servidor de proximidad,
conocido como "servidor proxy".

En este caso es necesario configurara las opciones de Internet, presionando sobre
la palabra Internet en la margen inferior derecha de la pantalla de instalacion.
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Instalador de Lex-Doctor @

-DOCTOR —

GESTION JURIDICA

Version 10
Estudios Juridicos ,
10.0.0.3 - FB —
—

Licencia de Lex-Doctor: | C\Users\CALND eskiop\LICENCIALD

Ubicacion de Lex-Doctor; | COLEXTOE, cC\y -

Este puesto serd senvidor .. v]

[T]El servidor se iniciard en forma automatica al comenzar una sesidn

Migrar datos desde una versidn anterior a Lex-Doctor 10 ubicada en:

CLEX900 [;]

Lex-Doctor utiliza la conexion a Internet, tanto para que pueda realizarse la
instalacion en linea del sistema, como la validacion de la licencia y futuras
actualizaciones.

i

W Opciones de Internet o = | ez

|Usa estos parémetros para conectarse a Internet

Proxy: 192.155.1.10

Puerto: 2310

Protocolo: [HTTP H 4

Usuario: cmorayta

Clave: sessssssssns

[ Acepta Qﬁ Limpia ” Cancela

Los campos requeridos (Proxy, Puerto, Protocolo, Usuario y Clave), deberan ser
suministrados por su administrador de red o proveedor de Internet.
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Instalacién de lalicencia Cliente Local de Lex-Doctor

Una vez iniciada la instalacion, se debe escoger en el desplegable del tipo de
instalacién la opcidn : "Este puesto sera cliente...", y luego indicar al sistema que el
puesto accedera por medio de una red local.

Considerando que el cliente deben conectarse con el servidor, es necesario
completar los datos del servidor requeridos, como ser Nombre o IP, y el puerto por el
cual esta licencia sera atendida. Por defecto la licencia Servidor Lex-Doctor atiende
en el puerto 211, pero dicho puerto puede ser cambiado si fuera necesario.

e

Instalador de Lex-Doctor

-DOCTOR

GESTION JURIDICA

Version 10
Estudios Juridicos
10.0.0.8 - FB
a= Juridicos SRL.

Licencia de Lex-Doctor: | C:\Wsers\CALNDesktop\LICENCIALD

Ubicacion de Lex-Doctor:| COLEX10EY Ch -

Este puesto serd cliente . v]

El cliente accedera por red local -

Mombre o IP del equipo del servidor, 192.168.1.100

Puerto en el que atiende el servidor, 211

Instalacion de lalicencia Cliente Remoto de Lex-Doctor

Si Ud. adquirié licencia adicional para acceso remoto (licenciamiento no incluido en
el sistema), podra utilizar su sistema desde un lugar distante a su instalacion
principal, través de Internet.

Para ello, debera tener una conexion de Internet de banda ancha en el servidor de
aplicativos, y otra en la computadora desde donde se pretende acceder en forma
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remota. Es necesario que el servidor de Lex-Doctor se encuentre activo para que el
cliente remoto pueda establecer la conexion.

|§EI cliente accedera por Internet

Realice la instalacion de la licencia indicandole "Es el puesto sera cliente..." y luego
"El cliente accedera por Internet”. Finalizada la instalacion, el sistema dejara en el
escritorio de su ordenador el icono para acceder a su Lex-Doctor desde la conexion
remota "Lex-Doctor (Internet)”.

Instalaciones especiales
Instalacién de la licencia Servidor como servicio de Windows (Sélo técnicos).

La instalacion del servidor de Lex-Doctor "como servicio de Windows", es una
opcién que tiene como ventaja que el servidor de Lex-Doctor no requiere que haya
una sesion de Windows activa para operar.

Importante: Antes de realizar esta instalacion, debe realizar la instalacion estandar
del sistema.

Para instalar en modo "servicio", se debera ejecutar por Unica vez desde la carpeta
SERVIDOR de la instalacion estandar de Lex-Doctor, la instruccion "LEXSVRS.EXE
/install", y luego reiniciar la PC, para que dé comienzo el servicio.

i "

=7 Ejecutar @

=== Escriba el nombre del programa, carpeta, decumento o
recurso de Internet que desea abrir con Windows,

Abrir: CALEXI0ENSERVIDORNLEXSVRS.EXE finstall -

¥ Estatarea se creara con privilegios administrativos.

| Aceptar Cancelar || Examinar...

Para desinstalar el servicio se debe ejecutar (en la carpeta SERVIDOR y luego de
haberse instalado correctamente la licencia Servidor Lex-Doctor) "LEXSVRS.EXE /
uninstall" y reiniciar la PC.

Al utilizar al Servidor de Lex-Doctor como servicio, no sera necesario ejecutar el
Servidor de Lex-Doctor, si bien éste puede ser opcionalmente utilizado para ver el
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estado del servicio, y realizar las acciones que el mismo ofrece, como la instalacién
de bases juridicas, etc.

Cuando el servidor de Lex-Doctor detecte que fue instalado como servicio; habilitara
un menu extra para iniciar/detener el servicio.

Instalacién de la licencia Servidor para motor de datos externo.

Si Ud. a ha adquirido licencia especial para Servidor de base de datos externo,
visualizara en la pantalla de instalacion, un botén para definir "Opciones Avanzadas".

Instalador de Lex-Doctor

-DOCTOR

GESTION JURIDICA

Version 10
Oficinas Judiciales

emas Juridicos SRL.

werw lex-doctor.com

Licencia de Lex-Doctor: | C\Wsers\CALNDeskiop\LICENCIALD
Ubicacion de Lex-Doctor: | COLEXTO0 o oW

Migrar datos desde una versidn anterior a Lex-Doctor 10 ubicada en:

[ Opciones Avanzadas ==

Campo opciones avanzadas
Desde aqui podra configurar el motor de base de datos compatible con Lex-Doctor.

Para configurar correctamente los parametros necesarios para que el servidor de
aplicativo Lex-Doctor se comunique con el motor de base de datos, el Administrador
del Servidor de Base de datos (DBA), debera completar los campos de la pantalla
de Opciones avanzadas.
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Tipo de servidor de datos: [POSTG
Host: 192.168.0.154
Base: LEX
Esquema: public

Usuario: LEX Clave: swe

Limita el tamafic BLOB al convertir una version antigua: |2III MB v| : << Wolver E

En este ejemplo estamos frente a una instalacion con motor de base de datos
PostgreSQL, cuya IP es el 192.168.0.154, base de datos denominada LEX (en
mayusculas), se accede al esquema "public” y el usuario y la clave para ingresar a la
base de datos son"lex"y "lex" respectivamente. Estos valores podran cambiar en
distintas instalaciones.

La opcion que permite limitar el tamafio BLOB a convertir una version antigua, se la
utiliza para definir el tamafio maximo admitido para incorporar dentro de la base de
datos, aquellos archivos externos (asociados a Movimiento del procesos), que
versiones anteriores de Lex-Doctor administraban de forma externa a la base de
datos.

Si se eleva este valor, es recomendable dimensionar la base de datos, en funcién
de la cantidad y tamafio de documentos externos existentes en la version antigua a
convertir.

Configuracion opcional en modo multilicencia

En instalaciones con servidor de base de datos externa, opcionalmente, se podra
optar por una configuracion del tipo multilicencia, lo que permitira que un mismo
servidor pueda atender varias licencias de Lex-Doctor diferentes en forma
simultanea, con la capacidad de que cada una de ellas administre su propia base
de datos o esquema de la base de datos.

Esta opcidén es Util en organizaciones que poseen areas que administren
informacién independiente, pero que técnicamente desean compartir la capa de
negocio (Servidor de Lex-Doctor), y la capa de datos (Motor y base o esquema de la
base de datos).

Para realizar una instalacién del tipo multilicencia, se debe contar con una licencia
confeccionada especialmente como "servidor mdltiple”, para la instalacion principal
del servidor. Luego, las demas licencias se copiaran dentro de la carpeta
SERVIDOR\LICENCIAS.

El servidor reconocera como licencia principal al archivo SERVIDOR\LICENCIAS
\LICENCIA.LD y si ésta fue confeccionada para soportar el modo multilicencia el
sistema permitira atender varias en forma simultanea.
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El archivo de configuracién de conexién sera el archivo SERVIDOR\LICENCIAS
\LICENCIA.INL.

Si se desean instalar licencias adicionales, deben incorporarse como archivos
adicionales a la carpeta de licencias; por ejemplo, si ademas de la licencia principal
se instalasen otras dos, la carpeta SERVIDOR\LICENCIAS\ deberia contener pares
de licencias (XXXXXXXXX.LD) y configuraciones (XXXXXXXXXX.INI) similar al
siguiente listado:

e LICENCIA.LD y LICENCIA.INI
e LICENCIA_A.LD y LICENCIA_A.INI
e LICENCIA_B.LD y LICENCIA_B.INI

Cada par obligara al servidor a atender a dicha licencia en el schema/base de datos
gue se lo indique.

Si el servidor atiende varias licencias, el panel de conexiones mostrara un listado de
conexiones disponibles (que sera la suma de las terminales habilitadas para cada
una de las licencias).

Para poder monitorear las conexiones de cada licencia, sus terminales conectadas,
sus operaciones sobre la base, etc., es util identificar en forma clara cada licencia
con un ALIAS explicativo por ejemplo "JUZGADO CIVIL 1".

Para poder asignar dicho alias, dentro del INI correspondiente se debe incluir un
valor ALIAS que seré el utilizado para armar el listado de conexiones disponibles.
Por ejemplo: LEX_ALIAS=JUZGADO CIVIL 1

El servidor propiamente dicho posee su propio LEXSVR.INI, pero aqui sélo se
incorporan configuraciones propias del servidor y no los parametros de conexion a
cada base. Estos deben ir tinicamente acompafiando a la licencia, como se explico
anteriormente.

Las compilaciones de bases juridicas que se instalen, como puede ser el caso de
LD-Textos, se incorporaran en la conexion principal y seran compartidas con todas
las conexiones.

Preguntas Frecuentes

¢, CoOmo creo la base de datos donde el sistema instalara el producto en caso de
optar por un motor de base de datos no provisto por laempresa ?

EL DBA debe crear la base de datos codificada en formato "WIN1252" dentro del
motor escogido, utilizando las herramientas provistas por el motor para su
administracion. Para mayor informacion, debe contactarse con nuestra area de
soporte técnico.
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¢, Quién crea las tablas necesarias por el sistema para funcionar dentro de la base
de datos ?

El sistema procedera a la creacién de las tablas necesarias para su normal
funcionamiento, una vez que se haya establecido la comunicacién con el motor de
base de datos.

¢ Es indistintala denominacién de la base de datos ?
Si, pero el DBA debera tener en cuenta que el sistema diferencia mayusculas de
minusculas. El sistema por defecto trabaja con la base denominada "LEX10E".

¢, Puedo hacer que el servidor de aplicativos Lex-Doctor se comunique con la base
de datos através de otro usuario que no sea"lex" ?

Si, el DBA podré crear un usuario diferente e informarlo al momento de la
instalacion, debera tener especial cuidado en la denominacién, teniendo en cuenta
gue el sistema diferencia mayusculas de minusculas.

El sistema me pide unalicencia. ¢, Como larecibo y cuando ladebo ingresar al
sistema ?

El sistema de instalacion le indicara con un mensaje cuando lo necesite, la licencia
es enviada por correo electronico a la direccion que Ud. haya designado como
valida al momento de la compra de su nuevo sistema y/o de su actualizacion.

¢, Como hago si deseo actualizar mi versién por una actualizacion mas reciente de
lamismaversion ?

Desde el monitor del servidor de Lex-Doctor, podra siempre mantener actualizado
su sistema con la Ultima actualizacion publicada para su version

2.2 Servidor de Lex-Doctor

Servidor de Lex-Doctor

El servidor de Lex-Doctor es la parte del sistema nos permite visualizar el estado de
conexion de las terminales, informacién de la red, instalar compilaciones, indexar las
tablas del sistema, validar el sistema, etc.

Para acceder al servidor, debera hacer click sobre el icono de Lex-Doctor situado
en la parte inferior derecha de su sistema operativo.

[ AT

Menues del servidor

© 2016 - Sistemas Juridicos S.R.L.



Manual del usuario de Lex-Doctor 10

El monitor se compone por tres menudes (Servidor, Sistema y Ventana), y tres
pestafas (Servidor, Conexiones y Compilaciones). Cada pestafia, a su vez,
habilitara distintos paneles.

Menu Servidor

Servidor de Lex-Dactor 10 (Estudios Juridicos)

Seryi d%ﬂistema Yentana

Inice

- e
_ (211272
Edita (2101242
Genera indices e

P local: 192.168.1.103
¥ Opdones del servidor 211210

¥ Mensaje para todas las terminales

Inicia
Presionando este boton se produce el inicio del servidor, y se podra ver el mensaje
enviado por el servidor, indicando la fecha y hora que se ha iniciado.

Detiene
Presionando este botdn se produce la detencion del servidor, luego para operar el
sistema sera necesario volver a iniciar el servidor.

Para detener el servidor, no deben encontrarse en actividad ninguna terminal
(Cliente Lex-Doctor). En caso que existan conectadas terminales, el sistema
solicitara que se confirme la detencion forzada del servidor, dejando inoperante las
conexiones que se encontrasen activas.

¢, El hecho de detener el servidor Lex-Doctor altera los datos del usuario que
estuviese conectado ?

Si, siempre y cuando se haya realizado una detencidn forzada con terminales
activas. Los cambios a los datos que estuviesen siendo administrados por cada
usuario en ese momento seran perdidos. Esto no implica la pérdida total de los
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datos cargados, sino de las modificaciones que cada usuario estuviese
introduciendo en ese momento.
Si se detiene el servidor sin terminales activas, no hay riesgo de pérdida de datos.

¢, Como sé rapidamente si el servidor estainiciado o detenido ?
Si el icono del Servidor Lex-Doctor se encuentra en color rojo es porque esta
iniciado. Caso contrario se visualizara en color negro.

¢, Es necesario detener y cerrar el servidor de Lex-Doctor para salir del sistema y/o
apagar laPC ?

No, no es necesario siempre que se trate de una PC independiente. En caso de ser
un red tampoco, solo hay que tener en cuenta que el apagado de la PC que aloja al
servidor producira la detencidon del mismo y si hubiera terminales conectadas
perderan la conexion.

Cierra
Con el Servidor Lex-Doctor detenido se pude proceder a cerrarlo, presionando
sobre el boton correspondiente.

Edita

Con el servidor detenido se pueden editar las opciones del servidor, para definir
puertos, claves de encriptado de datos, etc. Esta operacion debe ser realizada
solamente por un técnico capacitado.

Menu Sistema

Servidor de Lex-Doctor 10 (Estudios Juridicos)

Servidor [Sisterna (. Ventana
Iiﬁa

& Acti Va

sevior | Az

[2112720
¥ Informacdén de la red [21112020
[21M12020
Equipo: MARY
IP local: 192.168.1.103
¥ Opciones del servidor 2111212

¥» Mensaje para todas las terminales
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Este menu permite Validar y Actualizar al sistema. La validacion debe realizarse una
vez instalado el servidor, para que el sistema quede operativo en forma definitiva.,
De no validarlo, solo funcionara por 40 dias.

La validacion es un chequeo de autenticidad de la licencia de uso. El sistema no
funcionara sin al menos un chequeo de validacién por afo, que realiza en forma
automatica el sistema, para lo cual solo requerira conexion a Internet.

La opcion Actualizacion nos permite verificar y actualizar con la dltima publicacion
disponible de la version del sistema que se posea instalado. Es necesario que su
sistema se encuentre previamente validado.

MenU Ventana

Servidor de Lex-Doctor 10 (Estudios Juridicos)

Servidor Sisterna | Venta na_{'gi

= Activado Completa

Servidor | Conexione Mormal _

Refresca (2122t
¥ Informacion de la. [211202C
[21M1272C

Equipo: MARY
IP local: 192.168.1.103

3 Opdones del servidor [21M12:2

¥ Mensaje para todas las terminales

Nos permite definir el tamafio de la ventana del servidor, ocultarla y refrescarla.

Pestanas del servidor

Pestafia Servidor
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Servidor de Lex-Doctor 10 (Estudios Juridicos)

Servidor  Sisterna  Ventana
= Activado ¥ %S 0 ®

e . L
servor | Conexones | Conpiaconcs [

[2112/2014 18:20] Ejecutables de test con vencimiento en 88 dias
[2112/2014 18:20] La licencia no s encuentra validada

¥ Informacidn de la red [21112/2014 18:20] La validacion provisoria vence en 36 dias
[21/12/2014 18:20] Se ha iniciado el servidor

Equipo: MARY
IP local: 192.168.1.103

¥» Opciones del servidor [21/12/2014 18:20] La validacion provisoria vence en 36 dias

¥ Mensaje para todas las terminales

Nos permite visualizar informacién de la red y del equipo, configurar opciones del
servidor y enviar mensajes generales a todas las terminales. Los mensajes
generales pueden utilizarse para notificar en forma masiva el mantenimiento del
equipo, una actualizacion del sistema, la necesidad de cerrar todas las terminales
en un horario en particular, etc.

Campo Autenticacion:

Aqui podremos definir el modo en que se conectaran los usuarios al sistema. Si
seleccionamos "Aplicaciéon", correran los usuarios y claves asignadas a cada
usuario dentro del sistema. Si seleccionamos "Servidor de datos", se utilizaran los
usuarios definidos en la base de datos, y si seleccionamos "Servicio de directorio”
estaremos indicando al sistema que conecte a los usuarios mediante el servicio de
directorio activo, como podria ser el caso de Active Directory.
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seveor e corvecere I
Terminales: 0/40
-
¥ Opcones del servidor i
Puerto del servidor: 211
Puerto del monitor: 212
Autenticacion: |{Aplicacion v]
Clave de encriptado: ~—Plicacion 1
Servidor de datos
¥» Mensaje para todas las terminales =
w
Pestafia Conexiones
Servidor de Lex-Doctor 10 (Estudios Juridicos)
Servidor  Sistema  Ventana
= Activado [ S 8 #®
Terminal  Usuaric 3 P Licencia | Mens-ajes|
E L carlos 127.0.0.1 ||| campo alor -
[ Licencia Lex-Doctor ]
| Nombre Lex-Doctor 10
Tipo Estudios Juridicos =
Motor de datos FIREBIRD
Actualizacion 10.0.0.10 del 19M2/2014
Licenciatario DEMO - LEX-DOCTOR - SISTEMADE| |
Nimero de serie 03587140
Fecha de la licencia 12/09/2014
Terminales locales 5
N iranriac Ancinnalaoc 1 .
4| m 3

Esta pestafa permite determinar que usuario, desde que IP y que terminal asignada
dentro del sistema esta operando.

Se puede visualizar la licencia que es atendida por el servidor de Lex-Doctor y
yendo a la pestafia mensajes se puede visualizar la actividad de cada terminal
dentro del sistema.
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Servidar  Sistema

Servidor de Lex-Doctor 10 (Estudios Juridicos)

Ventana

<@ Activado

Terminal Usuario

LS OB ®

ersars

Conexones _

| L carlos

127.0.0.1

[2112/2014 18:41] Se acepto la conexion
[21/1272014 18.41] Se validd el usuario carlos
[21/12/2014 18:41] FBIN | 1 del 100% | 0,02 seg
[21/12/2014 13:41] FBIN | 1 del 100% | 0,01 seg
[21/12/2014 13:41] FBIN | 1 del 100% | 0,01 seg
[21/12/2014 13:41] MOWI| O de 250 | 0,04 seg

2101202014 18:41] MOWVI] 10 de 250 | 0,01 seq

[21M272014 18:41] MOWI] 10 de 250 | 0,01 seg

En el caso de poseer una licencia para motor de datos externo, se habilitara en el
panel derecho de la pestafia Conexiones, una pestafia adicional denominada
Parametros, para la configuracién de los parametros de conexion de la base de

datos.

Servidor  Sisterma

Servidor de Lex-Doctor 10 (Oficinas Judiciales)

Ventana

¥ Detenido

Terminal Usuaric

=

- Parametros Mensajes

Servor Cm.m_

Alias: Servidor LD-Server-Ext
Host: 127.0.0.1
Base: LEX_FZ1

Esquema: icci2

Usuario: lex Clave: wew

v

En la pestafia opciones del Servidor Lex-Doctor, encontraremos los parametros
susceptibles de ser modificados por el Administrador de Base de datos del sistema

(DBA).

Sus campos son:
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Alias
Este campo permite identificar mediante un nombre o etiqueta al servidor de base
de datos.

Host
Es aqui donde debemos indicar el nombre o direccion IP del servidor de base de
datos.

Base
Es aqui donde debemos indicar el nombre de la base de datos que contiene a los
datos del sistema.

Esquema
Si se esta accediendo a un esquema de la base de datos, se debe indicar aqui el
nombre del esquema

Usuario y clave

Estos campos permiten ingresar el nombre de usuario y clave de acceso requerida
para comunicarse con el motor, y con la base de datos que contiene la informacién
del sistema.

Pestafia Compilaciones

Desde aqui podremos instalar y/o actualizar compilaciones juridicas que el sistema
integra como parte de él una vez instaladas.

Actualmente se comercializa en la Argentina, una compilacion opcional denominada
LD-Textos, que contiene legislaciony jurisprudencia.

Servidor de Lex-Doctor 10 (Estudios Juridicos)

Servidor  Sisterna  Ventana

= Activado [ = 5 b~
servidor | conexines | compiacines |
Sesiones abiertas: 0 | Instala o actualiza || Eimina |
Obra Edicion Autor Copyright Venc
: LD-Textos 111152014 Sistemas Juridicos SAL [:g Sistemas Juridicos SAL 2312

4 UL F
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La empresa puede celebrar convenios que permitan a distintas editoriales, publicar
su informacién en compilaciones compatibles con Lex-Doctor.

Desde aqui podra obtener informacion de como realizar la instalacion de
compilaciones.

2.3 Instalacion de Compilaciones

Instalacion de Compilaciones

Para realizar la instalacion de una compilacion, se requiere previamente tener
instalado el Servidor de Lex-Doctor.

Copie la licencia correspondiente a la compilacion que ha recibido por correo
electronico, en el escritorio de la PC que posee instalado el servidor de Lex-Doctor,
y abra el Servidor Lex-Doctor.

Para ello, presione sobre el icono situado en el sector inferior derecho de la barra de
tareas de Windows.

o) (= :)/I e

23/10/2014

—

Una vez abierto, presione sobre la pestafia Compilaciones y luego el boton "Instala o
actualiza”.

Servidor de Lex-Doctor 10 (Estudios Juridicos)

Servidor  Sistema Ventana

= Activado [ = O #®
servidor [ canexiones | Commiacioncs. .
Sesiones abiertas: 0 % | Instala o actuaiza || Eimina |
Obra Edician Autor Copyright Venc

El sistema automaticamente buscard la licencia que, una vez detectada, propondra
instalar.

En el ejemplo mostraremos la instalacién de la compilacion denominada LD-Textos.
Tilde la compilacion y presione el boton "Instala”.
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-

“® Instalador de compilaciones para Lex-Doctor 10 (Estudios Juridicos)

Hay 1 compilacidn para instalar

Instala 5!
Obra Edicién Autor Copyright Archivo de licencia
LD-Textos 11/11/2014 Sistemas Juridicos SRL Sistemas Juridicos SRL

Ci\Users\CALI\DesktopYdtc_LL

Autométicamente verificard el espacio disponible y procedera a la instalacion. En
caso de ser insuficiente el espacio en disco, le seré informado mediante un mensaje

de error, de lo contrario procedera con la instalacion.

% Instalador de compilaciones para Lex-Doctor 10 (Estudios Juridicos)

=3

Obra Edicion
LD-Textos 11112014

Autor Copyright

Sistemas Juridicos SRL

(&

Copiando C:\Users\CAL\Desktop\ldtb LDTEXTOS.LDT

Sistemas Juridicos SRL

Archiva de licendia

C:\Users\CAL\Desktopdtc_LI

Una vez finalizada la instalacion, indicara que la misma ha concluido indicando en la

barra inferior, que se instal6 una compilacion.

-

~® Instalador de compilaciones para Lex-Doctor 10 (Estudios Juridicos)

=
[E%

Cbra Edicidn
100%  LD-Textos 11f11/2014

Autor Copyright

Sistemas Juridicos SRL

Se instald una compilacion

Sistemas Juridicos SRL

Archivo de licenda
C:\Users\CALi'\Desktopdtc_LL
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Presione "Sale" para finalizar.

Preguntas Frecuentes

¢Donde se almacenan las bases juridicas instaladas?
Los archivos correspondientes a las bases juridicas, seran instalados en una
carpeta denominada "COMPIL" (al mismo nivel que el sistema), dentro de la carpeta

gue la identifique, por ejemplo la compilacion LD-Textos sera almacenada en "C:
\LEX10E\COMPIL\LDTEXTOS".

¢,Como sé si se han instalado correctamente las bases juridicas ?
El sistema luego realizar la instalacion, informa el resultado final y muestra en el
navegador de compilaciones del Servidor Lex-Doctor, las base instaladas.

Servidor Sisterna  Ventana

4§ Activado

Sesiones abiertas: 0

Servidor de Lex-Doctor 10 (Estudios Juridicos)

Servdor [ Conexanes | compiecencs |

[ w508 %

[ Instala o actualiza ][ Elimina ]

Obra Edicion

Autor Copyright Venc

i LD-Textos 11112014

Sistemas Juridicos SRL . Sistemas Juridicos SAL 23112

b

4

I

1 Acceso y portada

Acceso a Lex-Doctor

Una vez instalado el sistema, accederemos haciendo doble click sobre el icono de
acceso directo que se visualiza en el escritorio de la PC.
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LEX (Local)

Se nos presentara una pantalla de acceso que nos solicitara los datos de validacion
de usuario. Si es la primera vez que accedemos al sistema y/o no hemos definido
usuarios con claves individuales, debemos ingresa la clave acceso original, caso
contrario nos solicitara que ingresemos Usuario y Clave. Los nombres de usuario y
claves de acceso permiten mayusculas y mindsculas, y pueden tener una extension
de 20 caracteres, comprendidos en A-Z, a-z, 0-9, guion bajo " " y guidon medio "-"

—
-

Version 10
Estudios Juridicos

10.0.0.10-FB

“—
—

‘DOCTOR’

GESTION JURIDICA

Copyright @ Sistemas Juridicos SRL.

Esta obra no podra usarse sin licencia de uso otorgada por el autor.
El uso implica la aceptacion expresa de los terminos de la licencia.

Esta licencia de uso pertenece a:
DEMO - LEX-DOCTOR - SISTEMADE CLASES Y DEMOS
Terminal: L1

Hombre de usuario:

Clave de acceso: _ i

Para el caso de organizaciones que utilicen servicio de directorio del tipo Active
Directoy, se accedera a la portada principal del sistema, sin necesidad de ingresar
los datos de acceso, considerando que los mismos serdn tomados en forma
automatica desde el mismo servicio de directorio.
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Portada principal

El sistema esta compuesto en su portada principal por menues, iconos de acceso
rapido a las funciones mas utilizadas, y tres paneles (Anotador, Barra de tareas y
Mensajes internos).

= Lex-Doctor 10 (Estudios Juridicos) =] E )

DEMO - LEX-DOCTOR - SISTEMA DE CLASES Y DEMOS

BFEFFESERO

Datos Utiles Supervision Ayuda
Anotador

Llamar al Cdr. Diego Castillo por informe pericial.

Barra de tareas

Ha

[25][22/12/2014-12:34-PABLO] OK ! Me comunico con &l Cdr, muchas gracias !

Usuario: CARLOS | Supervisor | Terminal: L1 | IP: 127.0.0.1

Paneles

Anotador
El anotador permite dejar anotaciones de cualquier tipo. Si hay usuarios creados en
el sistema, cada usuario tendra su propio anotador.
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r-

| “¥ Lex-Doctor 10 (Estudios Juridicos)

DEMO - LEX-DOCTOR - SISTEMA DE CLASES Y L

Datos  Utiles Supervisidn  Ayuda @ g,% @ Es ﬁ @ @

H =
Llamar al Cdr. Diego Castillo por informe pericial. o

ke

El anotador se guarda automaticamente al salir del sistema. También podremos
guardarlo en un archivo externo e imprimirlo desde sus iconos correspondientes.

Mensajes internos
Es el lugar donde visualizamos los mensajes internos recibidos, y desde donde
podremos crear, responder o reenviar un mensaje.

[25] [22/12/2014-12:34-PABLO] OK! Me comunico con el Cdr., muchas gracias !

Uzuario: CARLOS

Barra de tareas

Aqui podremos ver las tablas del sistema que se encuentran activas o abiertas, y
con solo presionar sobre una de ellas, el sistema le dara foco a esa tabla para que
podamos trabajar sobre ella.
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{1 Proceso: PEREZ, JUAM CARL.T
Y Agenda

L Personas

1 Caja

IV Aspectos técnicos

4.1 Requerimientos técnicos

Requerimientos técnicos minimos

Equipo individual o Servidor de red:

¢ Tipo de procesador: Intel Pentium.

¢ Velocidad del procesador: 2.8 Ghz.

e Memoria RAM: 2 Ghytes.

e Capacidad libre en disco rigido: 10 Gbytes.

(*) Estos requerimientos son los minimos para atender 1 terminal, y deben ser
ampliados segun la cantidad de terminales y/o el volumen de datos que se vayan a
administrar dentro de la aplicacion.

Terminal de red:

e Tipo de procesador: Intel Pentium
¢ Velocidad del procesador: 2.0 Ghz.
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e Memoria RAM:1 Ghyte.
e Capacidad libre en disco rigido: 2 Gbytes.

Sistemas operativos:

e Equipo individual o terminal de red: Microsoft Windows Vista (Home / Business
Edition), Windows 7, Windows 8, Windows 8.1 y Windows 10.
e Servidor de red: Windows 2008 Server y Windows 2012 Server.

Otras caracteristicas:

e Internet: Requerido.

e Protocolo de comunicacion: TCP.

e Redes locales LAN: Se deberan respetar las normas de la ICANN (Internet
Corporation for Assigned Names and Numbers). Las mismas establecen que las
siguientes clases de redes y direcciones nunca seran asignadas publicamente y
pueden ser usadas en forma privada:

o Clase A:10.0.0.0 a 10.255.255.255
0 Clase B:172.16.0.0 a 172.31.255.255
0 Clase C:192.168.0.0 a 192.168.255.255

e Cableado de red: Tipo estructurado categoria 5 (UTP).

¢ Resolucién grafica minima de monitor: 1366 x 768 | 16M colores.

e Servidor que atiende terminales remotas: Conexion a Internet de al menos 256K +
128K por terminal que se conecte en forma simultanea (preferentemente
simétrica).

e Terminales remotas: Conexion a Internet de 1 Mb (simétrica o asimétrica).

Lex-Doctor es marca registrada de Sistemas Juridicos SRL. Pentium es una marca
registrada de Intel Corp. Windows y Windows Server en todas sus versiones son
marcas registradas de Microsoft Corp.

Ningun dato expresado aqui debe ser considerado estatico, todos los parametros
de configuracién deberan ser evaluados y dimensionados con un politica adecuada
al uso, necesidad y volumen de informacién administrada por el sistema, que podra
ir variando de acuerdo al crecimiento que tengan las diferentes variables que deben
ser consideradas para dimensionar.

Todos los valores expresados son tomados en cuenta solamente para Lex-Doctor,
en la medida que coexista con otros productos, debera agregarse a la configuracion
los requerimientos necesarios.
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4.2 Arquitecturay Base de datos

Arquitectura

Lex-Doctor ha sido disefiado en un modelo que se define técnicamente como de 3
capas, bajo protocolo TCP.

Terminal de red

Servidor
de Base de Datos

Servidor de Aplicativo

Terminal remota

Capade usuario

Es la que ve el usuario (también denominada "capa cliente"), es la capa sobre la
cual el usuario interactuta, sobre ella se piden resultados y a ella se le envia
informacion.

Capa de aplicativo o0 negocio

Es donde reside el programa que procesa las peticiones de los usuarios. Esta capa
es el nexo entre las otras dos capas; con la de usuario, para recibir sus solicitudes y
devolverle los resultados, y con la de datos, para solicitar acciones sobre los datos.

Capade datos

Esta capa esta formada por un motor de bases de datos (gestor de datos), dentro
de los que podemos mencionar como compatibles con Lex-Doctor a PostgreSQLO,
Oracle®© y Firebird®©. Alli se almacenan los datos, y se procesan las solicitudes que
realiza la capa de negocio.
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Cada capa de las mencionadas puede residir en un ordenador separado o puede
llegar a compatrtirlo con otra capa, de tal forma podriamos tener 3 ordenadores, 2
ordenadores o0 1 ordenador para todas las capas. A dicha divisién se la denomina
nivel.

Entonces puede ser que tengamos diferentes niveles dentro del mismo esquema de
3 capas.

e Un solo ordenador (usuario, aplicativo y datos), es de tres capas y un nivel.

e Dos ordenadores (usuario, aplicativo + datos o usuario + aplicativo, datos) es de
tres capas y dos niveles.

e Tres ordenadores diferentes para cada capa es de tres capas y tres niveles.

El usuario de acuerdo al volumen de datos administrado, la seguridad que ofrezca el
motor de base de datos, la velocidad de respuesta y grado de satisfaccion
pretendido, dimensionara el esqguema técnico e instalara el motor de base de datos
gue mas se adecue a su nhecesidad.

Trabajo en red local

En al configuracién mas sencilla una red esta compuesta por una serie de
computadoras terminales que interactian con una central (servidor), que a su vez
conecta con un motor de datos, en el que se aloja y centraliza la informacion.

Lex-Doctor puede ser ampliado con licenciamiento para acceder en forma
concurrente desde las terminales de una red local, lo que permite que todos los
usuarios de una organizacion (Estudio Juridico, Empresa, Organismo Publico, etc.),
puedan operar simultdneamente el sistema desde sus puestos de trabajo,
conectados a una Unica base de datos centralizada.

Este tipo de operacion, impacta en la productividad de la organizacioén, ya que
ofrece diversas ventajas respecto de operar instalaciones independientes del
sistema en las distintas computadoras.

El servidor asi como cada una de las terminales deberan tener una configuracion
dinamica y acorde a las especificaciones indicadas, que deberan ser
dimensionadas segun los criterios explicados.

El uso y/o prueba de funcionamiento del sistema bajo otro tipo de redes que no sean
las especificamente nombradas en los requerimientos técnicos no esta garantido,
guedando bajo la exclusiva responsabilidad del licenciatario.

Trabajo remoto
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Les doctor puede ser ampliado con licencias de acceso remoto que permiten tener
instalado en cualquier lugar, ya sea en su casa, en otra oficina, e incluso en un Pen-
Drive, el mismo sistema Lex-Doctor que utiliza en su estudio, pero con la
particularidad de utilizar Internet para establecer la comunicaciéon con la base de
datos central, alojada por lo general en su estudio.

Esta forma de trabajo ofrece muchas ventajas a los abogados y estudios de
cualquier tamafio, tanto por la posibilidad de operar su sistema Lex-Doctor en linea y
en tiempo real sin importar donde te encuentres, como por el ahorro entiempo y
costos, permitiendo que los profesionales que requieran movilidad geografica o
posean oficinas en distintos puntos, puedan operar y controlar su datos en cualquier
momento y desde cualquier lugar.

Otra de las ventajas de esta solucion, es el aumento de la productividad laboral, al
permitir la movilidad y el teletrabajo de sus integrantes. En términos empresatriales,
la movilidad es la capacidad que tienen los profesionales para acceder a los
recursos corporativos desde cualquier lugar. Esto permite trabajar directamente con
todo el contenido de tu Lex-Doctor desde cualquier otro lugar, sin necesidad de
duplicar los archivos en dispositivos externos antes de salir de la oficina.

Consideraciones al instalar el sistema en red

Las siguientes consideraciones deberan ser tenidas en cuenta respectivamente en
el uso e instalacion del sistema en un entorno de red.

e El protocolo aprobado para el uso del sistema es TCP/IP, se debe evitar el uso
innecesario de protocolos en la red.
e El sistema no se encuentra garantizado bajo el uso de redes inalambricas WIFL.

Bases de datos

Una base de datos o banco de datos es un conjunto de datos pertenecientes a un
mismo contexto y almacenados sistematicamente para su posterior uso. (* segun
definicion de Wikipedia).

En este sentido, una biblioteca puede considerarse una base de datos compuesta
en su mayoria por documentos y textos impresos en papel e indexados para su
consulta.

Enla actualidad, y debido al desarrollo tecnolégico de campos como la informatica y
la electrénica, la mayoria de las bases de datos estan en formato digital (electrénico)
y son administradas por los denominados "motores de bases de datos", que ofrece
un amplio rango de soluciones al problema de almacenar datos.

Estos motores permiten almacenar y posteriormente acceder a los datos de forma
rapida y estructurada.
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El sistema Lex-Doctor permite interactuar con diferentes motores de bases de datos
dentro de las cuales estan: Firebird, Oracle y PostgreSQL, todos ellos cubren un
amplio espectro de posibilidades no sélo técnicas sino que de costos de
licenciamiento.

La eleccidony uso del motor para almacenar y administrar los datos, es ajena al
sistema Lex-Doctor, y queda bajo la exclusiva responsabilidad y albedrio del
usuario, quien puede solicitar asesoramiento a nuestro departamento de soporte
técnico en caso de considerarlo necesario.

Consideraciones

El sistema ha sido disefiado para el manejo de todas las actividades vinculadas con
la administraciéon de las tareas de la actividad juridica.

Su buen funcionamiento depende en gran parte de lo seguro y sélido de los
componentes a ser utilizados para su uso, sera tan solido como la computadora que
lo opere, tan estable como sea la corriente que la alimenta, y tan confiable como
pueda ser el disco rigido que contendra la informacion cargada dentro del sistema.

Es vital una correcta seleccion del hardware, ya que sera el soporte de toda la
informaciony de los procesos del sistema, aunque existen ciertas fallas que son
producto de malas configuraciones del sistema operativo, que generan
inconvenientes sin necesidad que el equipo tenga falla alguna.

4.3 Seguridad en la comunicacién
Seguridad en la comunicacion

El sistema de gestion juridica Lex-Doctor permite organizar e implementar muchos
mecanismos de seguridad de acuerdo con las exigencias del cliente.

Por ser una aplicacion distribuida, se pueden instanciar sus distintas capas en
ambientes separados, cada uno de los cuales puede tener sus propias condiciones
de seguridad.

Dada la naturaleza del sistema y la conformacion normal de la instalaciones de los
usuarios, lo habitual es que tanto el servidor de datos que se vaya a utilizar, como el
servidor de aplicacion de Lex-Doctor se encuentren en entornos fisicos controlados,
aungue no es un requisito. No es el caso de la capa cliente del sistema, que esta
especialmente disefiada para comunicarse con la capa servidor, a traves de redes
publicas sin ninguna condicion de seguridad previa, ya que cada conexion con el
servidor se establece después de ser aprobados varios elementos de validaciéon
gue se detallaran seguidamente.
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Por empezar, una vez establecida la conexién TCP entre cliente y servidor, todas las
comunicaciones se realizan en forma comprimida (método Lempel-Ziv-Huffman) y
encriptada por clave. Resultara entonces imposible realizar operaciones en el
servidor de Lex-Doctor si no se respeta dicho protocolo. La compresién, no solo
aliviana las comunicaciones haciéndolas mucho mas rapidas, sino que ademas
incrementa la seguridad por agregar aleatoriedad total al cifrado de datos; se podria
decir que cada paquete de datos original opera como una verdadera clave de
encriptado de tamafio variable.

Una vez superado ese escollo que presenta la compresién encriptada por clave, el
servidor solamente hara operaciones especificas a partir de la instanciacion de
componentes que expresamente deben ser identificados por el cliente de Lex-
Doctor, que a su vez estaran expresamente autorizados por las medidas de
seguridad del administrador del equipo en que opera el servidor de Lex-Doctor.

Si se superara satisfactoriamente la instanciacién de componentes autorizados,
comienza el proceso de log-in, en donde como primera medida se verifican las
credenciales del cliente, a partir de una licencia también encriptada y comprimida
gue opera al modo de firma digital; tanto el cliente como el servidor deben contar
con exactamente la misma copia de licencia.

Tras verificar las credenciales, el servidor procedera a chequear que la version del
cliente se corresponda exactamente con la version del servidor.

Una vez cumplidos con todos los requisitos antes descriptos, el servidor validara por
fin el nombre de usuario y la clave de acceso, que son los elementos de seguridad
manejados por los administradores del sistema.

Por ultimo, se puede configurar que cada determinada cantidad de segundos, el
cliente revalide sus credenciales y si ese procedimiento falla el servidor procedera a
la inmediata desconexion.

No debe dejar de tenerse en cuenta a su vez, que todos los documentos
almacenados en Lex-Doctor viajan siempre en sobres digitales, comprimidos y
encriptados por clave, y que pueden estar opcionalmente validados con firma digital.

4.4 Copias de seguridad
Copias de seguridad o backup

Lex-Doctor maneja toda su informacion dentro de una Unica base de datos que
contiene un conjunto de tablas, conformando una Unica unidad de datos. Los
archivos son la representacion fisica de las tablas del sistema. Determinadas fallas
ajenas al sistema pueden dafiar parcial o totalmente uno o varios indices o tablas del
sistema.
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La seguridad de los datos ingresados, no depende del sistema, y depende
totalmente de lo integro que resulte el equipo que se utilice para manejarlo y de la
solidez del motor de base de datos escogido para administrar la base.

Cualquier suceso gue interviniese en el normal funcionamiento del equipo (virus,
dafio en el disco duro, apagado del computador en medio de una operacion de
escritura, apagado no controlado de un servidor de datos, pérdida de cadenas de
datos del disco rigido, cortes de luz, etc.), puede llegar a provocar una falla no
deseada, que podra reflejarse en la pérdida parcial y/o total de datos dentro del
sistema.

La Unica manera de prevenir y minimizar éste tipo de catastrofes, consiste en
realizar con la mayor frecuencia posible, distintos juegos de copias de seguridad o
respaldo.

Cada usuario debe (a través de su técnico, cursos, manual del sistema operativo,
etc.) realizar sus copias de seguridad, asi si el usuario experimenta uno de los
accidentes ejemplificados, podra recuperar la informacién que posea, basado en su
dltima copia de seguridad; por lo tanto, cuanto menor sea el intervalo entre ellas,
menor sera el riesgo de pérdida.

La empresa en ningun caso puede garantizar la reparacion de archivos dafiados; y
es ajena al resultado obtenido frente al intento de recuperacién de datos perdidos o
dafados. Si Ud. pretende hacer uso intensivo de Lex-Doctor deberé efectuar, con la
asiduidad minima que considere necesaria, copias de seguridad completas del
mismo.

Se sugiere tener varios juegos distintos de copias de respaldo rotativas y que se
encuentren en diferentes lugares fisicos al lugar donde el equipo que maneja la base
datos se encuentre, para minimizar el impacto eventual en caso de incendio o robo.

Si Ud. no realiza copias de seguridad en intervalos regulares, es recomendable que
no trabaje con Lex-Doctor, ya que si Ud. tiene un accidente relacionado a su
computadora, podria perder todo su trabajo.

La existencia de multiples juegos de copias de seguridad reducen a niveles muy
bajos su riesgo. Trate de tener varios juegos de copias de respaldo de distintas
fechas, si no sabe cémo hacerlo, hAgase asesorar por un especialista o técnico en
computacion.

Si Ud. tuviese las copias realizadas, y por algin motivo tuviese algin problema con
sus archivos, asegurese de no sobrescribir la copia que posee con un nuevo
backup. Si desea hacer una copia de seguridad en este caso, utilice medios de
copia nuevas.

Para la confeccion de copias de seguridad, el sistema operativo de su computadora
puede ser que le brinde herramientas especificas, que podra consultar en su manual.
También podra utilizar otras herramientas mas sofisticadas que hay en el mercado.
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Como la copia de seguridad sacara una copia de los archivos a un determinado
momento; se recomienda establecer el regimen adecuado al volumeny a la
necesidad de no pérdida de datos, para establecer el lapso entre copias. En caso
de tener que recuperar los datos desde la Ultima copia de seguridad realizada no se
perdera mas alla de este periodo.

La copia de seguridad se debe hacer sobre la base de datos del sistema, con todas
las tablas que ella contenga.

Caracteristicas de los archivos para hacer backup

Todas las tablas e indices del sistema est& siempre contenidos dentro de la Unica
base de datos.

Para realizar copias de seguridad de su informacién, le aconsejamos contactarse
con nuestro departamento de soporte considerando que la forma de
almacenamiento de la informacion que administra Lex-Doctor, dependera del tipo
de licenciamiento que se haya adquirido.

Por ejemplo en el licenciamiento bajo servidor de base de datos embebido, la base
de datos se encuentra en c\LEX10ENDATOS, en dicha carpeta el sistema guarda la
base de datos, pero debido a que el usuario puede tener licenciamiento con
motores de bases de datos externos al sistema es que recomendamos que efectle
una consulta al servicio de Soporte técnico.

Como realizar una copia de seguridad de mi sistema Lex-Doctor (sélo valido
para licencias estandares con motor de datos embebido):

1. Detenga el servidor de LEX-DOCTOR (Menu: Servidor->Detiene).

2. Cierre el servidor de LEX-DOCTOR (Menu: Servidor->Cierra).

3. Copie la carpeta C:\\LEX10E del servidor y péguela en un pendrive, CD-ROM,
disco extraible u otro medio elegido para almacenar su copia de seguridad.

Si poseo licencia de Lex-Doctor para motor de datos externo ( PostgreSQL®©,
Oracle®©), ¢cémo realizo la copia de seguridad?

Las politicas de copias de seguridad aplicadas sobre licencias Lex-Doctor para
motor de datos externos son ajenas a nuestra empresa.En dicho caso, deberan
formar parte de la politica de seguridad de su corporacion, y administrada por los
responsables del area (DBA).

¢, Sirven las copias de seguridad incrementales o acumulativas ?

No, algunos sistemas, permiten sacar una copia de seguridad de aquéllos archivos
gue se han modificado, con el consiguiente ahorro de tiempo, pero dicho modo de
resguardo puede resultar inconsistente en muchos casos.
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¢, Si se efectla unarestauraciéon de lainformacién segun una copia de seguridad se
borralo anterior ?

Si, la restauracion sobrescribe cualquier informacidn que hubiese cargada,
borrandola. Es recomendable nunca efectuar una restauracion sobre un sistema que
contenga datos (aunque rotos o dafiados). Recuerde que si la copia de resguardo
contiene errores, no s6lo no se podra efectuar la restauracién, sino que tampoco se
podra recuperar informacién de su sistema.
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